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1. OBJETIVO

Salvaguardar los activos de informacion registrados por los usuarios internos institucionales en las diferentes
dependencias, y plataformas y aplicativos que funcionan en la Camara de Representantes, con el fin de disponer
de respaldos de dichos activos cuando la entidad y/o la funcién y/o los usuarios internos y/o externos lo requieran
y/o soliciten.

2. ALCANCE

Inicia con el ingreso a la plataforma y acceso a la base de informacion susceptible de ser resguardada, pasando
por la aplicacién de la politica de seguridad de la informacidn para resguardo de los activos de informacion
generados por los aplicativos de la entidad y termina con la generacién de la copia de respaldo a la informacion
de los aplicativos de la Camara de Representantes.

3. BASE LEGAL (NORMOGRAMA)

e |Ley52de 1992: Reglamento del Congreso
Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales para la integracion de la
planeacién y la gestién de las entidades publicas.

e Decreto 1151 de 2008: La implementacion de la Estrategia de Gobierno en Linea.

e |SO 27000/ 27001y siguientes: Norma técnica de Calidad para el manejo de los activos informéaticos.

4. TERMINOS Y DEFINICIONES

ACTIVOS INFORMATICOS: Son aquellos recursos (hardware y software) con los que cuenta una empresa. Es
decir, todo elemento que compone el proceso completo de comunicacién, partiendo desde la informacion, el
emisor, el medio de transmision y receptor

ACTIVOS DE INFORMACION: Son los recursos que utiliza un sistema de gestion de Seguridad de la
Informacién para que las organizaciones funcionen y consignan los objetivos que se han propuesto por la alta
direccion.

INVENTARIO DE ACTIVOS DE INFORMACION: Se define como una lista de todos aquellos recursos (fisicos,
software, documentos, servicios, personas, instalaciones, etc.), que tengan valor para la organizaciéon y que
necesiten por tanto ser protegidos de potenciales riesgos.

TIPO DE ACTIVOS DE LA INFORMACION: Se puede considerar cinco grandes tipos de activos de informacion:

a. El entorno del Sistema de seguridad de la informacion, basado en ISO 27001, que comprende a los
activos que se precisan para garantizar los siguientes niveles.

b. El sistema de informacién en si mismo.

La informacion generada por la aplicacién del sistema de seguridad de la Informacion.

Las funcionalidades de la organizacion, en las que se justifican las exigencias de los sistemas de

informacion anteriores y les generan la finalidad deseada.

e. Otros activos, ya que el tratamiento realizado a los activos es un método de evaluacion de riesgos que
tienen que permitir la inclusién de cualquier oro activo, sea cual sea su naturaleza.
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ARQUITECTURA DE APLICACION: Técnicas, herramientas y procesos que rigen el ciclo de vida de las
aplicaciones y sistemas de informacion.

ARQUITECTURA DE DATOS: Construccién del método utilizado para almacenar informacion en una
computadora.

ARQUITECTURA DE INFRAESTRUCTURA TECNOLOGICA: Es el conjunto de hardware y software para llevar
a cabo toda la actividad.

ARQUITECTURA DE SERVICIOS IT: Enfocado en la gobernabilidad, administracion y gestién de los servicios
IT, tomando como base las buenas précticas del ITIL, orientado en la calidad del servicio ofrecido a los usuarios,
internos, comunidad y partes interesadas.

ARQUITECTURA DE SEGURIDAD DE LA INFORMACION: Esquema de accion estratégica estableciendo
directrices a nivel de seguridad de la informacion.

ITIL: Administracion de servicios de tecnologia que permite actuar como un medio para estructurar la
organizacion de Tl a través de un enfoque basado en procesos.

PLAN ESTRATEGICO: Documento que refleja la estrategia a seguir. Un plan estratégico oscila entre 1y 5 afios
PETIC (Planeacion Estratégica de Tecnologias de la Informacién y las Comunicaciones): Es el documento de
planeacion estratégica en el que se definen los objetivos y proyectos estratégicos de TIC que la entidad
efectuard en el afio que se reporta. SGSI (Sistemas de Gestién de Seguridad de la Informacion): Conjunto de
politicas, procesos, procedimientos y normas, tendientes a garantizar la integridad a disponibilidad y la
confiabilidad de los activos de la informacion de la entidad.

SGCN (Sistema de Gestion de Continuidad del Negocio): Conjunto de politicas, procesos, procedimientos y
normas, tendientes a garantizar la continuidad de los servicios que presta la entidad.

TIC: Tecnologia de la Informacion y las comunicaciones.

PLATAFORMA TECNOLOGICA: Es un sistema que sirve como base para hacer funcionar determinados
moédulos de hardware o de software con los que es compatible. Dicho sistema esta definido por un estandar
alrededor del cual se determina una arquitectura de hardware y una plataforma de software

HARDWARE: Todo lo fisico que podemos ver en una computadora, es considerado como hardware. Todas las
partes tangibles de un sistema informético; sus componentes son: eléctricos, electrénicos, electromecanicos y
mecanicos.

SOFTWARE: Al equipamiento légico o soporte I6gico de un sistema informatico, que comprende el conjunto de
los componentes I6gicos necesarios que hacen posible la realizacion de tareas especificas, en contraposiciéon a
los componentes fisicos

APLICATIVO: Programa informatico preparado para una utilizacion especifica

Elaboro:
Contratista del
equipo de Calidad

Revis6: Aprobé:
Contratista Lider del equipo de Calidad Comité Coordinador de Control Interno

Fecha: 12-11-2019 Fecha: 19-12-2019 Fecha: 18.12.2019




CAMARA DE
DIRECCION

OFICINA DE PLANEACION Y SISTEMAS

REPRESENTANTES
ADMINISTRATIVA

PROCEDIMIENTO: GENERACION DE COPIAS DE SEGURIDAD | cobico 3TIP7
DE LOS ACTIVOS DE INFORMACION VERSION 1
AQUI VIVE LA DEMOCRACIA PROCESO: 1 DE FECHA 18-12-19.
PAGINA 3de4
5. DESCRIPCION DEL PROCEDIMIENTO
No. ACTIVIDAD DESCRIPCION RESPONSABLE REGISTRO
el usuario habilitado para efectuar el backup de la
ingresar a aplicativo informacién almacenada en la base de datos del
aplicativo, ingresa a plataforma con usuario y
contrasefia asignados previamente, los cuales son Huella de ingreso en el
1 unicos e intransferibles ing. OAP delegado sistermna
Identificar lainformacion a _ i _ )
resguardar y sus se debe efectuar la identificacidn de la informacidn a la
caracteristicas cual se realizara copia de seguridad, asi como identificar
aguellas caracteristicas minimas como tamafic gue
2 | requerira para su almacenamiento ing. OAP delegado NJ/A
I Con base en la politica de seguridad de la infarmacién
Definir siti para guardar en cuanto a su almacenamiento, ubicar su sitio de
copiade la informacian resguardo en el servidor, tomando como referencia el
tamafio que requiere la misma y la disponibilidad
periddica de espacio que se necesita en el servidor
3 correspandiente. ing. OAP delegada NSA
Espacio
— suficiente
en servidor?
Depurar archivos en
servidor
Liberar espacio en servidor a partir del retiro de
4 archivos en deshuso ing. OAP delegado N/A
Se libera Na
suficiente
espacio?
Si .
ing. OAP delegado
Generar copia deseguridad de . .
L | tainformacisny guardar sn se procede a generar copia de seguridad de la
servidor infermacidn en cumplimiento a la pelitica de
autocontrol de la informacidn descrita en este
5 procedimienta ing. OAP delegado NJ/A
a
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[ﬁ]
Es necesario efectuar y conservar una copia de
Crear copiade respaldo respaldo al backup realizado periddicamente a la
de |z copia de seguridad informacién, para su disposicién inmediata en casos de
riesgo de su pérdida o dafio en servidares principales.
Esta informacién se depurard de conformidad con la
politica conservacion y/o depuracion de respaldo de
informacian, y serd almacenada en los medios definidos
B en el manual de seguridad de la informacidn ing. JAP delegado A
FIN
7

6. DOCUMENTACION ASOCIADA

Manual de Politicas de seguridad de la informacion adoptado segiin Resolucién 1405 de 2019

7. CONTROL DE CAMBIOS

N° 2
VERSION FECHA DESCRIPCION DEL CAMBIO

El procedimiento llamado “Procedimiento de Backup “fue analizado en su
ejecucién practica, y derivo en la version inicial de un nuevo procedimiento

1 18-12-2019 denominado “Generacion de Copias de Seguridad de los Activos de
Informacién” en donde se ajusta el objetivo del procedimiento, su alcance, la
normatividad asociada, la documentacién asociada, y se ajusta la estructura
de las actividades que integran el procedimiento.

8. ANEXOS

No contiene formatos asociados para la ejecucién de las actividades del procedimiento.

Se cita como documentacion asociada, la politica de seguridad de la informacién descrita en el manual de
politicas de seguridad de la informacién de la Camara de Representantes adoptado mediante Resolucion 1405

del 18 de junio de 2019.
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